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1. Introduccion

1.1 Justificacion del Objeto de estudio:

En la Sociedad de la Informacién donde el desarrollo de redes sociales, redes ‘Peer-to-peer’, etc... deter-
mina la notoria importancia de las ‘Tecnologias de la Informacion y de la Comunicacion' (TIC), ubicamos
el Objeto de este informe, la Situacion de la Pornografia Infantil en la Red.

La Pornografia Infantil en Internet es un problema internacional y una actividad delictiva.arraigada.y en
crecimiento.

El crecimiento exponencial de las TIC divide la sociedad en dos tipos de actores principales:

a. Adultos (en su mayor parte) con ciertas o ninguna competencia en el uso-de las tecnologfas.
b. Jovenes que se han educado integrados a nuevos modelos comunicativos que forman-parte
de su dia a dia.

Constituyendo lo que se ha llevado a llamar ‘Brecha Digital.

Consensuar las posiciones encontradas de quienes en su caso son padres e hijos supone dotar-de
competencias comunicativas tanto a unos como a otros, ya que el ciber-delito se abastece de-es-

tas carencias al afrontar el acto comunicativo con riesgos reales, dado el anonimato que se da en la
ciber-comunicacion.

La inconsciencia en el uso de las TIC lleva a por ejemplo colgar informacion personal-en una Red que ha
adaptado viejos delitos a las propias caracteristicas de las nuevas Tecnologias:

Anonimato del uso de la Red.
Suplantacion de la Identidad.
Acceso universal.

Reproductibilidad de la Informacion.

on oo

Estas caracteristicas suponen adaptar los anteriores delitos de pedofilia a un medio, la Red, sobre el que
existe una precariedad legislativa internacional como nacional.
Esto hace que:

Exista una desrregularizacion de los habitos de uso.

Prospere el ciber-delito.

No se necesite de una amplitud de conocimientos para delinquir.
Exista una desprotecion de los menores en la Red.

o0 oo
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Asi queda abierto un debate sobre el control y/o el temor hacia las TIC. Un conflicto que nos sittia en un
escenario donde el propio temor induzca a frenar el uso de las tecnologias, motor y vehiculo del desar-
rollo socio-economico de las sociedades contemporaneas.

Seria importante comprender y formular nuevos codigos de comunicacion donde queden integrades,
representando la totalidad de un espectro de conductas que estan transcendiendo el limite de lo-virtual;
quedando acogidas en estos nuevos espacios como puntos de encuentro probables de quienes persiguen
atentar, y de quienes solo persiguen seguir la estela de lo conformado.

Por esta situacion creemos justificado realizar este informe, donde abordamos la Situacion de la Porno-
grafia Infantil en la Red. Nuestro Objeto de estudio.

1.2 Objetivos:

1.2.1  Informar de la situacion internacional de la Pornografia infantil en la Red.

1.2.2  Generar rankings por paises en relacion a la posesion de archivos de Pornografia infantil.
1.2.3  Determinar las categorias y factores principales que explican esta situacion.

1.2.4  Ofrecer una vision global de la situacion.

1.2.5  Ofrecer mediante Informes periodicos un tracking de la situacion de la Pornografia infantil.

1.3 Conceptualizacion:
a/ Pornografia infantil:

Definimos Pornografia infantil como la representacion visual, descriptiva o sonora de menores de edad
de ambos sexos en conductas sexualmente explicitas.

Los formatos de visionado han evolucionado hasta la proliferacion actual de formatos digitales en archi-
vos en la Red, constituyendo actualmente uno de los principales medios de acceso a estos contenidos de
peddofilos y pederastas, gracias al anonimato que ofrece este formato.

Los antiguos delitos se han adaptado a los nuevos modelos de comunicacion, expandiéndose y- gene-
rando un clima de desproteccion del menor por las caracteristicas de las TIC.

b/ Grooming:

Lo definimos como el intento de establecimiento de lazos de amistad con un-nifio o nifia por parte de un
adulto para obtener satisfacciones sexuales mediante imagenes pornograficas o eréticas del menor con-
tactado y a su vez intentar preparar un encuentro con la persona contactada, derivando en una agresion
real del menor.

Esta practica es la empleada mas habitualmente por pedofilos y pederastas. Los delincuentes que hacen
uso de esta practica proceden contactando con el menor a través de foros, chats, redes sociales, etc.
haciéndose pasar por alguien mas joven y enmascarandolo tras una posible relacion de amistad o bus-
cando gustos o intereses afines con los menores.

Constituye en la actualidad el vehiculo principal con el que los pedofilos obtienen contactos por inter-
net. A esto hay que afadir que el desconocimiento generalizado tanto por parte de padres como de hijos
hace mas impunes los movimientos de los delincuentes.

®



fundacion

alia2

alia2 contra la pornografia infantil y el grooming

¢/ Ciberbullying:

Supone la utilizacion del Correo electrdnico, las Redes sociales, Blogs, Sms o moviles para difamar y/o
acosar, pudiendo derivar en una agresion real. El acoso persigue desestabilizar al acosado, a veces utili-
zando pequefias dosis de difamacion.

Esta practica parte del clasico abuso en el colegio o instituto, basado en la intimidacion personal y en la
agresion fisica, que también ha tenido su trasposicion a la red. Debido a las nuevas politicas implantadas
en las escuelas para evitar este tipo de abusos, los acosadores han encontrado su espacio en internet,
donde prosiguen con sus malos habitos de amenazar, insultar, hostigar o maltratar psicoldgicamente a
otros jovenes.

d/Sexting:

Anglicismo (acrénimo de sex y texting): consiste en enviarse, a través del teléfono movil, mensajes con
contenido erotico o pornografico, bien sea a través de imagenes o mensajes de texto. Aunque teorica=
mente podria suponerse una practica voluntaria entre jovenes, en muchos de |os casos estos jovenes co-
mienzan sus practicas con personas que han conocido a través de internet, y que suele acabar en-hechos
desagradables para los menores, llegando, en multiples ocasiones, al acoso personal. Ademas esta.prac-
tica implica la pérdida absoluta del control sobre la fotografia que se ha enviado, con su consecuente
multiplicidad, facilitada por la red. El sexting, no es una practica sumamente arraigada en nuestro pais,
pero no es asi en otros lugares del mundo. Esta constituye otra de las practicas en auge, especialmente
en los paises anglosajones.

e/Phising:

Se trata de practicas ilicitas encaminadas a obtener informacion privada y confidencial de un.usuario
con el fin de invadir su privacidad.

Normalmente el infractor se hace pasar por alguien para obtener nombre y claves de-perfiles redes soci-
ales, para poder hacer uso de ellas y de su contenido. Por ello, y aunque suele estar enfocado a transac-
ciones bancarias o similares, también es necesario prevenir a los jovenes sobre este tipo de practicas ya
que es considerado por las Fuerzas y Cuerpos de Seguridad como una practica dafina para los menores
en internet.
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2. ESTADO DE LA CUESTION:

Nuevas Tecnologias en Espafa

2.1 Acceso a nuevas tecnologias en nuestro pais

Cada vez mas, el ordenador se va convirtiendo en un instrumento indispensable en la vida social.y
laboral de los espafioles. Segun una encuesta del INE (2009) ' ya hay en Espafia mas de 21 millones.de
usuarios y el 63,2% de los espafoles ha utilizado el ordenador en los ultimos 3 meses.

Si se incluyen todos los tipos de equipos, el 66,3%de los hogares cuenta con al menos un termmal 2,
Esto supone un aumento de 11,3 puntos desde 2004, un crecimiento considerable que nos acerca-mas a
la media de otros paises de nuestro entorno.

En pocos afios, Internet se ha convertido en una herramienta imprescindible para un gran numero de
actividades, lo que ha provocado un importante aumento de las conexiones en las oficinas, centros
educativos y hogares. Segun datos de 2009, el 54% de los hogares espafioles cuentan ya con acceso a
Internet, frente al 33,6% que tenia este acceso en 2004 * . Esto significa que la poblacion.espanola va
tomando conciencia cada vez mas de la necesidad del acceso a Internet.

En cuanto al punto de acceso:

1. El'hogar familiar sigue siendo el espacio preferido por los espafioles, pues tres de cada cuatro
internautas accede a la Red desde él (segun datos de 2008) *.

2. El trabajo, por otra parte, se situa en segunda posicion, con un 36,1% de los internautas que lo
utilizan como punto de acceso.

3. EI21% de los internautas accede en casas de familiares y amigos, ocupa este lugar de acceso
la tercera posicion.

4. Los centros de estudios se situan en cuarta posicion, siendo identificados como fuente de
acceso tan solo por un 12,7% de los internautas. Es llamativo el descenso en-el-uso de este
espacio, que en 2006 era utilizado por un 14,3% de los internautas. No puede considerarse un
descenso alarmante, pero si nos indica un cambio en las preferencias de los jovenes, que cada
vez mas cuentan con otros puntos de acceso que quiza se adecuen mas a los usos que hacen
de la red.

5. Por otra parte, cabe destacar que los centros de pago (cibercafés, locutorios...) conforman
unicamente un 5,2% de los accesos.

1 Todas las referencias de este parrafo proceden de: INE, Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comuni
cacion en los Hogares. Ao 2009

2 Todas las referencias de este pdrrafo proceden de: INE, Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comuni
cacion en los Hogares. Aiio 2009

3 Todas las referencias de este pdarrafo proceden de: INE, Encuesta sobre Equipamiento y Uso de Tecnologias de Informacion y Comuni
cacion en los Hogares. Aiio 2009

4 Todas las referencias de este pdarrafo proceden de: ONTSI Evolucién de los usos de Internet en Espana 2009
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2.2 Acceso de los jovenes a nuevas tecnologias y a internet

Si nos centramos en el comportamiento de los jovenes, vemos que tanto el porcentaje de uso-de las
nuevas tecnologias e internet como el incremento de este porcentaje son bastante mayores al presen-
tado por la poblacion general. Segun datos del INE de 2009, el 94,5% de los nifios de 10 a 15 afios han
utilizado el ordenador en los ultimos tres meses. Ademas, el 85,1% de los nifios en estas edades han ac=

cedido a Internet en ese periodo de tiempo. Estos datos suponen un incremento respecto a 2004 de 26,5
puntos en el caso del uso del ordenador y de 24,9 en el uso de Internet.

Uso de las tecnologias entre los menores espaiioles
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El porcentaje de acceso de los jovenes espafioles a Internet supera incluso el porcentaje de acceso gen-
eral de los paises mas avanzados de Europa. Estos datos ponen de manifiesto una clara brecha genera-
cional, que afecta a la proteccion que muchos adultos pueden dar a los menores que utilizan la Red.
En este sentido, es importante también conocer el lugar de acceso de los menores a la red, pues es

indicativo de la relacion que mantienen con sus tutores en este ambito o del tipo de actividades que
desarrollan.

El principal lugar de acceso de los menores:

1. La propia vivienda del menor (89,4% en el caso de los ordenadores y 80,4% en el caso de
internet).

2. Centros educativos. Mientras el 70,19% de los jovenes utilizan el ordenador en su centro de
estudios, Unicamente el 58,9% utiliza Internet en ellos.

3. Cabe destacar también el escaso uso que los menores hacen de los cibercafés y similares
para acceder a la Red, tan solo el 7,8% de ellos los ha utilizado en los ultimos 3 meses. Esta
estadistica contradice en cierta medida el mito muchas veces presentado de que los cibercafés
son los principales focos que utilizan los menores para hacer aquello que en casa no les per-
miten y que, con frecuencia, deriva en situaciones de peligro. Mas bien, podria decirse que los
menores acceden en muchas ocasiones a estos contenidos desde el propio hogar, o la vivienda
de familiares y amigos, utilizada por un 30% de los menores para acceder a Internet.

®
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2.3 Patrones de consumo de internet

Segun un estudio realizado por el ONTSI, hay dos actividades principales que acumulan la mayor parte
del uso de Internet: la busqueda de informacion y la comunicacion.
1. EI'81,29% de los internautas utilizan los buscadores (Google, Yahoo, Bing...) para acceder a
informacion de muy diversos tipos.
2. Mientras que el 79,3% de la poblacion recurre al correo electronico para enviar corresponden-
cia tanto de tipo laboral como personal.
3. La tercera posicion la ocupa la consulta de noticias (70,6%), que puede considerarse también
una busqueda de informacion, pero que tiene un caracter mas especifico.
Estos tres usos principales se encuentran sequidos por:
4. La mensajeria instantanea (57,7%).
5. La descarga de musica (50%%).
6. Las ayudas al estudio (49,6%).
Existe un tercer ambito cada vez mas extendido entre los internautas: la descarga de contenidos.
7. La mitad de los usuarios de la Red declaran utilizarla para la descarga de musica.
8. EI48,5% la utiliza para la descarga de software.
9. EI46,1% la utiliza para la descarga de otro tipo de ficheros.
10. EI 42% lo hace para la descarga de videos.
En el ambito de la comunicacion, también cabe considerar la comunicacion a-través de fores (36%).y
chats (34,5%), donde el control sobre los usuarios y las conversaciones es, €n muchos'casos, €scaso 0
inexistente.

2.4 Patrones de consumo de internet en menoyses

Atendiendo a un informe de Auna del afio 2006, el uso principal que los menores hacen de Internet es
comunicarse:

1. Mensajeria instantanea (32,5%).

2. Correo electrénico (31,1%).

3. EI 16,6% de los menores utiliza también los chats.
Junto con estos usos, los menores acuden también:

4. A los buscadores (27,6%).

5. Descargan musica (16,1%).

6. Juegan online (12,5%).

Esta preeminencia de la comunicacion coincide también con el uso que los adultos hacen de la red, e
indica una tendencia general a considerar Internet como un medio social potenciador de las relaciones
interpersonales.

Sin embargo, a pesar de los beneficios que esta comunicacion puede aportar a los menores, también
presenta una serie de riesgos que deben tenerse en cuenta a la hora de establecer las pautas de uso de
la red. Y es que, segun UNICEF, “la mayor parte de los nifios, nifias y adolescentes en Espafia utilizan
Internet sin la supervision de un adulto, y tampoco cuentan con formacion basica sobre seguridad ni
apoyos de software disefilado especificamente para ello”. Este estudio afirma que unicamente el 14% de
los menores que acceden a Internet utilizan ordenadores con sistemas de filtrado de las paginas web.
Segun UNICEF, un tercio de los adolescentes (12 a 17 afios) ha proporcionado en alguna ocasion su e-
mail o teléfono a través de Internet a alguien que habian conocido en la red y, por tanto, cuya identidad
real no podian confirmar de forma inequivoca. Aun mas grave, el 17% de estos ha quedado fisicamente
con alguna de estas personas, y el 5% acudid sin compafiia a la cita.
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2.5 Uso de las redes sociales
Segun un estudio realizado por Cocktail Analisis:

1. El' 45% de los usuarios de Internet formaban parte de alguna red social.
a. De éstos, la mayoria (55%) pertenecian a una Unica red.
b. El 27% estaba presente en dos.
c. Solo el 18% pertencia a tres o mas redes sociales.

De entre las principales redes sociales:
2. Xingy Linkedin eran aquellas con un mayor porcentaje de contactos conocidos a través de
Internet (43%).
3. Le seguia MySpace (37%).
4. Hi5 (36%).

En las ultimas posiciones se encuentran:
5. Facebook (17% vy 8%).
6. Tuenti (15% y 8%).

De estas estadisticas se puede deducir que no todas las redes sociales pueden-analizarse dela misma
forma. Si bien en muchos casos su planteamiento por parte de los creadores es similar,'son los propies
usuarios quienes les otorgan una funcion diferente a unasy a otras. Por ejemplo, mientras que MySpace
es considerada con frecuencia como una red abierta de intercambio de contenidos, Facebook, e incluso
mas Tuenti, son redes que los usuarios utilizan para mantener el contacto y compartir informacion con
personas que ya conocen.
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Para elaborar este apartado del informe se han consultado fuentes como la Organizacion de Naciones
Unidas (ONU) o el Consejo de Europa (CE). Ademas se ha contado con la colaboracion de profesionales
del bufete de abogados de Uria Menéndez.

Con este encuadre del marco legislativo, tanto a nivel nacional como internacional, pretendemos enu-
merar los diferentes instrumentos legales que existen en Europa y, mas concretamente, en nuestro pais,
para establecer las definiciones sobre los términos utilizados a lo largo de todo el informe (como pueden
ser pornografia infantil, menor, etc.) y para conocer la situacion actual legislativa que existe frente a este
problema.

3.1 Marco internacional y europeo:

En la actualidad, existen tres instrumentos internacionales que contemplan la pornografia infantil de
forma general y la pornografia infantil en Internet de forma explicita:
1. Protocolo Facultativo de la Convencién sobre los Derechos del Nifio relativo a‘la'venta de
nifios, la prostitucion infantil y la utilizacion de nifios en la parnografia®.
2. Convenio de la Union Europea sobre Ciberdelincuencia.
3. Consejo de la Convencion Europea sobre la Explotacion del Nifio contra la explotacion y el
abuso sexual.

El 6rgano competente dentro de la Organizacion de Naciones Unidas (ONU), encargado de estos temas,
es el Consejo Econdmico y Social. Encuadrado dentro de las labores de dicho organismo, se encuentra

el Protocolo facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta de nifios, la
prostitucion infantil y la utilizacion de nifos en la pornografia cuya entrada en vigor tuvo lugar el 18

de enero de 2002, fue firmado por Espafia el 6 de septiembre de 2000 y ratificado el 18 de diciembre de
2002.

Aqui se encuentra en el articulo sequndo, apartado c), una definicion de pornografia infantil relativa a la
representacion de la misma:

"Por pornografia infantil se entiende toda representacion, por cualquier medio, de un nifo
dedicado a actividades sexuales explicitas, reales o simuladas, 0 toda representacion de las
partes genitales de un nifo con fines primordialmente sexuales.”

Hace falta establecer a quiénes se les considera “nifios” puesto que, dependiendo del pais de origen, la
edad en la que una persona ya es considerada adulta puede variar. Asi, en el Convenio sobre ciberdelin-
cuencia®, en su apartado 9.3, se establece que “el término «menor» designa cualquier persona menor de
18 afios”, y afiade que los estados que ratifiquen este convenio “podran exigir un limite de edad inferior,
que debe ser como minimo de 16 afios".

5 Optional Protocol to the Convention on the Rights of the Child on the Sale of Children, Child Prostitution and Child Pornography. Asamblea
General - Resolucion A/RES/54/263 del 25 de mayo de 2000. Entrada en vigor: 18 de enero de 2002.
6 Convenio sobre la ciberdelincuencia. Budapest. 23.X1.2001. Entrada en vigor: 1 de octubre de 2010.
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Este ultimo Convenio sobre ciberdelincuencia, elaborado bajo el amparo del Consejo de Europa, es uno
de los mayores avances a la hora de establecer las nuevas infracciones penales cometidas en Internet,
entre las que se encuentra la pornografia infantil en la Red. Por ello, veremos con mayor exactitud los
apartados referentes a la pornografia infantil, tema que ocupa este informe, y que estan contenidos en
dicho convenio.

Espafa ha sido el vigésimo noveno pais que lo ha ratificado y cuya entrada en vigor tuvo lugar el pasado
1 de octubre. Dentro del mismo, se pueden encontrar, en su apartado noveno, varias especificaciones
sobre delitos relacionados con la pornografia infantil, donde ahora nos centraremos en el primer y se-
gundo subapartado:

e (ada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la comision deliberada e ilegitima de los siguientes
actos.

Es decir, cada estado que ha ratificado este convenio se compromete a modificar su legislacion-para que
sancione:

1. La produccion de pornografia infantil con vistas a su difusién por medio de un sistema infor-
matico.

2. La oferta o la puesta a disposicion de pornografia infantil por medio de un sistema infor-
matico.

3. La difusion o transmision de pornografia infantil por medio de.un sistema informatico, (donde
se incluye implicitamente la comparticion de contenidos pedodfilos en la Red bien sea a traves
de movil, ordenador, etc...).

4. la adquisicion de pornografia infantil por medio de un sistema informatico para uno.mismo o
para otra persona.

5. La posesion de pornografia infantil en un sistema informatico o en un medio de almace-
namiento de datos informaticos.

Por otro lado, y complementando a la definicion sobre qué es considerado pornografia infantil mencio-
nada anteriormente’ , en este convenio también encontramos una definicion-mas exacta.

A los efectos del anterior apartado 1, por «pornografia infantil» se entendera todo material pornografico
que contenga la representacion visual de:

a. Un menor comportandose de una forma sexualmente explicita.
. Una persona que parezca un menor comportandose de una forma sexualmente explicita.
c. Imagenes realistas que representen a un menor comportandose de una forma sexualmente
explicita.

De este modo, no solo se pena la pornografia infantil en la Red como tal, sino la representacion de cu-
alquier contenido que pareciera que un menor (lo sea 0 no) se encontrase en una situacion de caracter
sexual. Aunque, tal y como se explica en el apartado 9.4, cualquier pais que ratifique este acuerdo no
esta obligado a ratificar el apartado b) o el ¢).

7 en el marco del Protocolo facultativo de la Convencion sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil y la

utilizacion de niios en la pornografia
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3.2 Legislacion en Espafia:

En primer lugar, basandonos en la Constitucion, en cuyo titulo |, de los derechos y deberes funda=
mentales, se recoge en el articulo 10 la base de los derechos de todos los espafioles, que trata sobre el
derecho a la dignidad de la persona, en el que también se engloba la dignidad de los menores como
personas que son:

1. La dignidad de la persona, los derechos inviolables que le son inherentes, el libre desarrollo de
la personalidad, el respeto a la Ley y a los derechos de los demas son fundamento del orden
politico y de la paz social.

2. Las normas relativas a los derechos fundamentales y a las libertades que la Constitucion
reconoce se interpretaran de conformidad con la Declaracion Universal de Derechos Humanos
y los Tratados y acuerdos internacionales sobre las mismas materias ratificados por Espana.

Centrandonos ya en el ambito de la pornografia infantil, debemos especificar qué actividades son con-
sideradas como delitos de Pornografia infantil y cuales no. En este punto, nos remitiremos al Cédigo
Penal.

El Codigo Penal se ha ido renovando desde sus comienzos en el afio 1995. En el caso que nos ocupa.en
este informe, el uso de Internet como medio de intercambio y consumo de pornografia infantil, ha sido
un cambio legislativo necesario para evolucionar en sincronia con la evolucion de este grave delito.

Hay que tener en cuenta que el 23 de diciembre de 2010 entrd en vigor la Ley-Orgénica 5/2010, que
supondra la modificacion del Codigo Penal mas ambiciosa desde que éste fue aprobado. En el ambito
de la pornografia infantil, se incluyen diversas reformas como consecuencia de la necesidad de adaptar
la legislacion penal a la Decision Marco 2004/68/JAl del Consejo de la Union Europea relativa a la lucha
contra la explotacion sexual de los nifios y la pornografia infantil.

La primera de dichas reformas es la incorporacion del articulo 183 bis en el Titulo VIII del Libro'|I del
Caodigo Penal, del Capitulo Il denominado «De los abusos y agresiones sexuales a menores de trece afios».
Mediante este articulo 183 bis, que regula el internacionalmente denominado «child grooming», donde se
afaden penas agravadas cuando el acercamiento al menor se obtenga mediante coaccion, intimidacion o
engafo. Asi, dicho articulo contempla que tendra una pena de prision de dos a seis afos:

«El que a través de Internet, del teléfono o de cualquier otra tecnologia de la informacion y la
comunicacion contacte con un menor de trece afios y proponga concertar un encuentro con
el mismo a fin de cometer cualquiera de los delitos descritos en los articulos 178 a 183y 189,
siempre que tal propuesta se acomparie de actos materiales encaminados al acercamiento,
serd castigado con la pena de uno a tres afios de prision o multa de doce a veinticuatro me-
ses, sin perjuicio de las penas correspondientes a los delitos en su caso cometidos. Las penas
se impondrdn en su mitad superior cuando el acercamiento se obtenga mediante coaccion,
intimidacion o engarion.

Finalmente, las conductas asociadas a la pornografia infantil se regulan en el articulo 189 de la Ley
Organica 5/2010 y se castigan con penas de prision de entre tres meses y ocho afos segun el tipo penal.
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El articulo 189.1 del Cédigo Penal dispone que sera castigado con la pena de prision de uno a cuatro
anos:

1. "El que captare o utilizare a menores de edad o a incapaces con fines o en espectaculos ex-
hibicionistas o pornograficos, tanto publicos como privados, o para elaborar cualquier clase de
material pornografico, cualquiera que sea su soporte, o financiare cualquiera de estas activi-
dades o se lucrare con ellas”.

2. "El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la produccion, venta,
difusion o exhibicion por cualquier medio de material pornografico en cuya elaboracion hayan
sido utilizados menores de edad o incapaces, o lo poseyere para estos fines, aunque el material
tuviere su origen en el extranjero o fuere desconocido”.

En otras palabras, el articulo 189.1(a) del Codigo Penal castiga tres conductas:

1. La utilizacion de menores o incapaces en espectaculos exhibicionistas o pornograficos.

2. La utilizacion de menores o incapaces en la elaboracion de material'pornografico en cualquier
tipo de soporte.

3. La financiacion de las antedichas actividades.

Por su parte, el apartado (b) impone la misma pena al trafico o difusion o-posesion para estos fines de
material pornografico que utilice a menores o incapaces, aunque no se hubiera participado en su elabo-
racion, incriminando pues cualquier modalidad de trafico o favorecimiento del trafico de pornegrafia in-
fantil, ya sea con o sin animo de lucro. Aqui se ve la relacion con el Convenio contra la ciberdelincuencia
que, como ya se ha explicado en el apartado de Marco Internacional de este informe, ha sido ratificado
por Espana.

A su vez, indicar que por lo dispuesto en la ley 34/2002 de servicios de la Sociedad de la Informacion y
de Comercio Electronico (LSSI-CE) los sitios web en Espaia deberan cumplir los siguientes requisitos:

1. Que el prestador de servicios de la sociedad de la informacion -responsable del sitio web-
se encuentre establecido en Espaia.

2. Que el prestador, a pesar de encontrarse en otro Estado, ofrezea sus servicios a través de un
establecimiento permanente situado en Espana.

3. Que el sitio web, a pesar de ser propiedad y alojarse en servidores externos a la Unidn
Europea, dirijan sus servicios especificamente al territorio espafol.

Es de resefiar como aun teniendo en Espafia una legislacion restrictiva sobre los sitios web, ésta no se

cumple. Asi la no-existencia de una legislacion internacional adecuada impide que se prime un enfoque
global a este problema global.
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4.1 Metodologia Florencio:

El programa Florencio es una herramienta desarrollada por la Fundacion Alia2. El sistema Florencio
permite detectar el intercambio de archivos con posible contenido peddfilo a través de la redes P2P. Este
se lleva a cabo gracias a que el programa utiliza los buscadores de estas redes a través de palabras clave,
tras las cuales se pueden ocultar los archivos en cuestion.

En base a las palabras insertadas, se detectan una serie de archivos que, por.los vocablos referidos en el
titulo, son susceptibles de contener pornografia infantil. :

A través de esos archivos encontrados se obtiene la hash (identificador Gnieo del archivo) del archivo. A
su vez, también se obtiene la direccion IP donde se encuentra almacenado. Pudiéndose determinar de
donde viene asi como registrar el usuario que lo ha compartido en esas redes;siempre en-base a paises.
Obteniéndose asi, el nombre completo, de forma que, asimismo, se descubren mas términos relacionados
con el delito, lo que facilita la busqueda de cara a nuevas inspecciones.

De esta manera se puede determinar, diariamente, cuantos archivos con esta clase de contenidos son
intervenidos y donde se ha producido este intercambio.

Posteriormente, estos datos son almacenados en una base de datos, donde se produce la correspondi-
ente indexacion de la informacion en base a los criterios geograficos (estados).

f o ™
Datos técnicos

Tipo de sistema: buscador de archivos con contenido pornografico infantil.
Frecuencia de busqueda: diariamente.

Metodologia: palabras clave, con su posterior confirmacion.

Idioma de busqueda: inglés.

Redes P2P rastreadas: centradas en aquellas de caracter general.
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4.2 Resultados por Paises:

Top Enero (Media diaria de cantidad de archivos)

® Francia Feru Wienezuela W Argentina B Uruguay

B Colombia M Brasil W EE UL MW Espafia W iexico

195,75

Top Febrero (Media diaria de cantidad de archivos)

M Polonia Turguia  MEEUU B Yenezuela M Brasil

B Argenting M Uruguay M Colombia M Mexico B Espania

Top Marzo (Media diaria de cantida archivos)

B Turquia Colombia W Mexico Wyenezuela M Polonia

W EE UL B Argentinag M Uruguay M EBrasil M Espafa®
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Top Mayo (Media diaria de cantidad archivos)

W Malasia Brasil W Francia M Argentina B Turquia

B FPolonia M Uruguay MEE UL W MMexico  MEspafa

7ie

Top Junio (Media diaria de cantidad de archivos)

W Italia Brasil W Francia M Polonia M Argentina

B Uruguzsy MTurquia  MRKexico MWEspafa  MWEEUL

62577

Top Julio (Media diaria de cantidad de archivos)

M Brasil Italia W Francia M Argentina B Turquia

BFolonia MUruguay MMexico MEspafia  MEEUL
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Top Agosto (Media diaria de cantidad de archivos)

M Brasil Chile Wienezuela M Turquia M Argentina

B FPolonia W Uruguay  MMexico B Espafia M EE LIL

Top Septiembre (Media diaria de cantidad de archivos)

M Francia Brasil Wienezuela M Turquia M Polonia

W Argentina M Uruguay BEELUU W Mexico M Espalia
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Top Total (Media diaria de cantidad de archivos)

B Yenezuela ™ Francia M EBrasil BTurquia M Argentina

B FPolonia M Uruguay M MKexico  MEspafa M EE UL

11722

Florencio ha reportado informacion sobre la cantidad de archivos con potencial contenido en Porno-
grafia Infantil que existen por paises.

Generando un Top-ten de paises con mas cantidad de archivos y distribuyendo los datos por meses
presentamos un top total donde observamos dos categorias significativamente diferentes; paises que
se mueven en una horquilla entre (de media) los 200 y 50 archivos encontrados, y los que superan con
creces esas cantidades.

Asi, tenemos un Top-three: EE.UU., Espafia, México; los paises que significativamente tienen mas archi-
vos con contenido en Pornografia Infantil.

Por continentes, destaca América con mas cantidad de paises con archivos (en orden de importancia:
EE.UU., México, Colombia, Uruguay, Argentina, Brasil, Venezuela, Peru); sequido de Europa donde tras
Espafia, como top-three, destacan Francia, Polonia e Italia.

Desglosamos los datos por meses, para ir reconociendo los repuntes y la homogeneidad o no-homoge-
neidad de la posicion en medias de cantidad de archivos de los diferentes paises.

A pesar del repunte del mes de Junio en EE.UU. por la publicacion de anuarios escolares, constatamos
que no existen grandes dispersiones (en el resto de registros temporales) de los datos segun expectativas
sobre el volumen de datos y/o archivos que se generan. Y comprendemos la ausencia de datos en Asia y
en Africa, por la escasa implantacion de las Tic, o en el caso del gigante asiatico, China, por la restriccion
en el acceso a la Red.
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4.3 Analisis Temporal del Top-Three:

Grafico transversal (Medias diarias de archivos)
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Destacamos este trio de paises que aun teniendo caracteristicas y realidades tanto demograficas como
socio-economicas diferenciadas registran cantidades de archivos de contenido.en Pornografia infantil
equivalentes.

En un entorno globalizado donde el acceso a la Red es casi universal y mas desde dispositivos moviles
(Ordenadores portatiles, Telefonia movil,..) la zona donde se reproduce el delito conserva un caracter lo-
cal, pues son los entornos nacionales los que proveen de archivos a sus propios mercados.

En el grafico transversal destacamos la prevalencia de EE.UU. y Espafia aun sobre México, y los ciertos
repuntes desde donde se asoman estos dos paises lideres.

El caso espafiol, por lo que nos toca, supone la constatacion de una realidad por los datos presentados,
que debe de ser abordado para atajar el crecimiento exponencial que el acceso a la Red esta teniendo
en nuestro pais. Logrando crear una cultura de Experimentacion de la Red a través de una capacitacion
adecuada en su uso.

A su vez, es significativo presentar las posiciones ocupadas por los paises del Top-Three en los distintos

meses en los que nuestra herramienta Florencio ha desarrollado la busqueda de archivos con contenido
en Pornografia infantil en la red.
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Primer puesto (por meses)

M Espafia MEEUU = Mexico

Segundo puesto (por meses)

HEspana M Mexico = Otros

Tercer puesto (por meses)

B Mexico MEEUU ™ Otros
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Destacando las primeras posiciones que ha ocupado Espafia, con un total de cuatro sobre ocho registros
temporales en la primera posicion y con un total de cuatro sobre ocho registros temporales en la se-
gunda posicion. Sequido por EE.UU. como el otro pais que prevalece.

Es significativo hacer referencia a las primeras posiciones, por el repunte de EE.UU. en el mes de Junio.
Asi equilibramos el rango de importancia de Espafia en contenido de archivos de Pornografia infantil.

4.3 Analisis de Resultados:

Explicamos:

1. La relevancia de Espafa en la posesion de archivos de Pornografia infantil.
a. Forma parte del Top-three de paises.
b. Ocupa cuatro veces la Primera posicion de ocho registros tempaorales.
c. Representa el 22,89% de los archivos de Pornografia infantil, y un 28,77%-del Top-three.
2. La existencia de un Top-Three de paises.
a. EE.UU., Espana y México.
b. Representan el 79,5% del contenido en archivos de Pornografia infantil, frente al 20,5%
del resto de paises del Top-ten.
c. Dos velocidades en la posesion de archivos de Pornografia infantil.
3. Prevalecen el continente americano y el europeo.
a. EE.UU. y México representan el 79,5% del contenido de archivos americanos en el Top-
ten.
b. Mientras solo EE.UU. representa el 60,64% del contenido de archivos americanos.
c. En Europa, Espafia representa el 80,91% del contenido en archivos.
d. Asia y Africa quedan relegados por un escaso desarrollo de las Tic o en su caso por pro-
cesos de censura.
4. La suma importancia de atajar un delito que crece de forma exponencial y que configura ya un
protipo de cyber-delito por la cantidad de paises implicados.
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5. Conclusiones:

5.1 Crecimiento exponencial de las TIC a nivel Global.
5.1.1 Crecimiento y desarrollo de las Redes sociales
5.1.2 Preeminencia por el uso de Redes sociales entre jovenes y adolescentes.
5.1.3 Constatacion de la existencia de una Brecha generacional.
5.1.4 Generacion de problemas globales a causa de la no adaptacion al desarrollo exponencial de
las Redes sociales.

5.2 Florencio ha detectado 421.368 archivos con contenido en archivos de pornografia infantil entre
lineas P2P.

5.2.1 Primer puesto, EE.UU.: 86767 archivos. El 21% del total de archivos detectados.
5.2.2 Segundo puesto, Espafa: 47742 archivos. El 11% del total de archivos detectados.
5.2.3 Tercer puesto, México: 31433 archivos. El 7% del total de archivos detectados.

5.3 Florencio ha detectado 89001 usuarios de las redes P2P que poseen archivos-de pornografia-infantil.
5.3.1 De estos, 16435 son espafioles. Representando el 18,47% del total de los usuarios.

5.4 Espafa forma parte del Top-three de paises con mas contenido de Pornografia infantil.
5.4.1 Es el pais que mas veces se situa en primera posicion en el recuento de cantidad de archivos
por meses.
5.4.2 Existencia de dos velocidades en la posesion de contenidos de Pornografia infantil. Destacan
EE.UU., Espana y México frente al resto.

5.5 El Top-three lo forman, en orden de mayor a menor en cantidad de archivos: Estados Unidos, Espafia
y México.

5.6 El primer factor clave en el desarrollo de soluciones: La Educacion en el uso de las TIC:
5.6.1 Necesidad de concienciar a la ciudadania.
5.6.2 Atajar el problema de construccion de mitos sobre las Redes sociales, ya que pueden impedir
el avance tecnologico.
5.6.3 Difusion de informacion para superar temores adquiridos en el uso de la Tecnologia.
5.6.4 Fomentar el uso responsable de la Tecnologia.
5.6.5 Ampliar el conocimiento sobre los nuevos codigos de la red.

5.7 El sequndo factor clave en el desarrollo de soluciones: La Legislacion, buscando soluciones a nivel
global por la cantidad de paises implicados.
5.7.1 Falta de una Legislacion internacional.
5.7.2 Paises con leyes mas laxas para persequir el delito de la Pornografia infantil.
5.7.3 No se cumple los requisitos de la ley 34/2002 de servicios de la Sociedad de la Informacion y
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5.8 El tercer factor clave en el desarrollo de soluciones: La Comunicacion, generandose nuevas formas de
interaccion en la red.

5.8.1 Adaptacion de los antiguos modelos a las caracteristicas de la Red.
5.6.1.1 Anonimato en el uso de la Red.
5.6.1.2 Inconsciencia en el uso de la Red.
5.6.1.3 Descontrol de la informacion que se cuelga en la Red.

5.8.2 Necesidad de avanzar en codigos comunicativos efectivos y universales que queden integra
dos en un formato global.

5.8.3 No hay consciencia sobre la no-privacidad de la Red.

5.8.4 Escaso uso en Espafia de los filtros parentales.

5.8.5 Vulnerabilidad de la infancia.

fundacion

5.9 Consolidacion del Ciber-delito a nivel internacional.
5.9.1 La suma importancia de atajar este delito que crece de forma exponencial y que. configura ya
un protipo de cyber-delito por la cantidad de paises implicados.



